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Was steht hinter der Bezeichnung RC5?

RC5 st ein Verschlisselungsalgorithmus, der von Professor Ronald Rivest vom
Massachussets Institute of Technology (MIT) entwickelt und im Dezember 1994 zum ersten
Mal veroffentlicht wurde. Die Abkirzung ,RC* steht fir ,Ron’s Code‘ bzw. ,Rivest’s
Cipher®, die Nummer stellt eine Art Versionsnummer dar, da Rivest zuvor schon die
Algorithmen RC2 und RC4 entwickelt hat.

Seither hat dieser Algorithmus groRe Aufmerksamkeit unter den Kryptologen erlangt, da es
herauszufinden gilt, welche Sicherheit er bietet, d. h. wie gut er gegen Angriffe von
Kryptoanalytikern geschtzt ist.

Die Erfahrung mit dem DES hat gezeigt, dal} eine lange Untersuchung eines Verschlisse-
lungsalgorithmus bereits vor seiner Veroffentlichung dazu beitragen kann, dafll er
kryptoanalytischen Attacken fir viele Jahre abwehren kann. Auf diese Weise kodnnen
Schwachstellen schon sehr frih erkannt werden. Daher hofft RSA Data Security Inc., daR der
RC5 diesen Prozel3 erfolgreich durchlaufen wird und somit eventuell einen Nachfolger fiir
den DES darstellt.

Wie funktioniert der RC5 — Algorithmus?

Der RC5-Algorithmus ist eine so genannte symmetrische Blockchiffre. Hierbei wird der zu
verschliisselnde Klartext in gleich groRe Bldcke eingeteilt, von denen jeder einzelne mit dem
Schlissel chiffriert wird. Der Chiffretext kann mit dem gleichen Schlussel auch wieder
dechiffriert werden.

Der RC5-Chiffre kann in verschiedenen Varianten angewandt werden, die unterschiedliche
Parameter besitzen. Ein bestimmter RC5 Algorithmus wird folgendermafen angegeben:

RC5-w/r/b
Die Parameter bedeuten im Einzelnen:

W Die Wortgrofie, angegeben in Bits. Der Standardwert ist 32; gliltige Werte sind 16, 32
und 64. Der RC5-Algorithmus verschlusselt aber jeweils zwei-Wort-Bldcke, so dal}
Klartext- und verschlisselte Textblocke jeweils 2w lang sind.

r Die Anzahl der Runden, d. h. wie oft die Verschlusselung durchgefiihrt wird. Giiltige
Werte hierfir sind 0, 1, ..., 255.

b Die Anzahl von Bytes, die der geheime Schlussel K. enthdlt. Giiltige Werte sind
wiederum 0, 1, ..., 255,

Der RC5 besteht im Wesentlichen aus drei Komponenten: einem Schliissel-Expansions-
Algorithmus, einem Verschlisselungs- und einem Entschliisselungsalgorithmus.

Diese Algorithmen basieren alle auf den folgenden drei sehr einfachen Operationen (und
ihren entsprechenden Umkehroperationen):

1. Die Addition von Worten modulo 2", im Folgenden lediglich mit ,,+“ bezeichnet.

2. Bitweises exklusives Oder von Worten, bezeichnet mit .

3. Bitrotationen: Die Rotation von x nach links um y Bits wird im Folgenden mit x
<<< y bezeichnet. Achtung: Eigentlich haben nur die log,(w) unteren Bits von y
EinfluB auf diese Rotation.



A) Die Schlussel Expansion

Hier wird aus dem vom Benutzer des Algorithmus vorgegebenen Schlissel K eine
Schlisseltabelle S erstellt. Diese Schllsseltabelle besteht aus einem Feld von t = 2(r +1)
binéren ,,Zufallsworten®, die mit Hilfe des Schlissels K erstellt wurden. Der Algorithmus
macht sich zwei ,,magische Konstanten* zu Nutze und besteht aus drei einfachen Teilen.

Die zwei jeweils ein-Wort-groBen magischen Konstanten sehen fir eine festgelegte
Wortgrolie w wie folgt aus:

P, =0dd((e-2)-2")
Q, =0dd((¢ —1)-2")

e =2,718281828459... (Basis des natirlichen Logarithmus, Eulerzahl e)
¢ =1,618033988749... (Goldenes Verhaltnis / Goldener Schnitt).

mit

Odd(x) ist diejenige ungerade Ganzzahl, die am nachsten an x liegt. Sollte x eine gerade
Ganzzahl sein, so wird sie aufgerundet. Dies kann aber hier normalerweise nicht
passieren, da sowohl e als auch ¢ irrationale Zahlen sind.

Bevor mit dem Aufbau der Schlusseltabelle begonnen werden kann, missen die
Schlusselbytes jeweils so zusammengefalit werden, dal® sie WortgroRe ergeben, d. h. die
neuen Schlissel sind jeweils so gro wie ein Wort. Dazu werden die geheimen
Schlisselbytes K[O, ..., b-1] in ein Feld L[O, ..., c-1] kopiert, wobei ¢ = [b/u] ist, und u =
w/8 der Anzahl der Bytes pro Wort entspricht. Dies geschieht ganz natirlich, indem
einfach u aufeinanderfolgende Schlusselbytes in ein Wort L eingetragen werden, zunédchst
die niederwertigen, dann die hoherwertigen Bytes. Jede unaufgefullte Byte-Position in L
wird vernullt. Fir den Fall, dal b = ¢ = 0 gilt, wird c auf 1 gesetzt und L[0] auf Null.

Beispiel:

Eintragung der 8 Schlisselbytes K[0] bis K[7] in die beiden Wort-Felder L[0] und
L[1] bei einer Schlissellange von 64 Bit (= 8 Byte = b) und einer Wortldnge w von 32

Bit (= 4 Byte).

K[3] K[2] K[1] K[O] K[7] KI[6] K[5] K[4]
4181|5]s 417 (]4]|F 412 (]4]|F 53|53
4 (8|5 |5 |a|7]4]|F 4|24 |F|5|3|5]3
L[0] L[1]

Der nédchste Schritt der Schlisselexpansion initialisiert das Schlusselfeld S auf von der
Wortlédnge abhangige, vom Schliissel jedoch unabhéngige, Pseudo-Zufallswerte. Hierbei
werden jeweils die magischen Konstanten P,, und Q, addiert, anschlieBend wird ein
Modulo 2" durchgefiihrt, damit der Wert nicht groRer als eine Wortlange werden kann. Da
die beiden Werte ungerade sind, hat dieser ProzeR eine Periode von 2".
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S[0]=Py;
for i=1 to t-1 do
S[i] = S[i-1] + Qu;

Der dritte Schritt des Algorithmus bringt nun den geheimen Schlussel des Benutzers in
Spiel. Hier werden n&mlich die beiden Felder S und L miteinander vermischt, sogar
dreimal. Genauer gesagt: Das grofRere der beiden Felder wird dreimal neu beschrieben,
das andere sogar noch o6fter.

i = j = 0;

A =B = 0;

do 3 * max(t,c) times:
A = S[i] = (S[i] + A + B) <<< 3;
B=LO1l= (01 + A+ B) <<< (A+ B);
1 = (1 + 1) mod t;
J =+ 1) mod c;

Block Eintrag Enstandenes Eintrag

S[ilin Wort um 3 Block S'[il in

A —»| Schlissel- W nach links P A —»| Schltssel-
tabelle rotieren tabelle

| v l

Eintrag Enstandenes Eintrag
Block L[] im "é"é" wortum [l P2 Lyl L[] im
1 Schliissel- A + Bnach Schliissel-
Feld links rotieren Feld

Die Schliusseltabelle muR dreimal neu beschrieben werden, da sonst der geheime
Schlissel keinen EinfluB auf alle Elemente dieser Tabelle haben kann. Das erste Element
S[0] der Tabelle wird beim ersten Durchlauf lediglich um drei Bits nach links rotiert. Erst
beim zweiten Durchlauf kommt durch den Block B der geheime Schliissel ins Spiel.

Wie man sieht, ist die Schlusselexpansion in gewisser Weise eine ,,Einwegfunktion®, da
sich aus der Kenntnis von S nicht so einfach auf den Schlussel K schlief3en laRt.

B) Verschlisselung

Der folgende Pseudocode soll den Verschliisselungsalgorithmus darstellen. Hierbei wird
angenommen, dal’ der zu verschlusselnde Eingabeblock in den beiden w-Bit-Registern A
und B Ubergeben wird. Der Ausgabeblock wird ebenfalls in diesen beiden Registern
abgelegt.

o
I
- 0 >
I+ +
R 0w
[ |
H
el

A= ((A @ B) <<< B) + S[2i1]
B=(((B ® A) <<< A) + S[2i1+1]



oder grafisch:

Block Eintrag S[2i] aus
A p(D\ p| UmBnachlinks | |  der Block
LT rotieren Schliisseltabelle <Y
A .
addieren
4
Block A 4 Eintrag S[2i+1]
B SOB ] Um A nach |, ausder | ] Block
P\ Pl links rotieren Schlusseltabelle B*
addieren

Diese Schritte werden in jeder Runde durchgefiihrt, wobei die Ausgabe einer Runde als
Eingabe der ndchsten Runde verwendet wird. Die einzelnen Blocke werden als mehrfach
chiffriert.

C) Entschlusselung

Die Entschlisselung erfolgt genauso wie die Verschliusselung, nur werden jeweils die
Umkehrfunktionen verwendet. Aullerdem werden diese in umgekehrter Reihenfolge
durchgefihrt:

for 1 = r downto 1 do

A= (A - S[2i]) >>B) @ B

B = ((B - S[2i+1]) >>> A) © A
A - S[O0]

B - S[1]

A
B

Was ist das Besondere am RC5?

Der RC5-Algorithmus ist ein schneller Blockchiffre, der entwickelt wurde, um ihn sowohl
leicht per Software, als auch per Hardware implementieren zu konnen. Da er durch
verschiedene Parameter gesteuert wird - sowohl Blockgrofie, als auch die Anzahl der Runden
und die Schlusselgrofie sind variabel — bietet er ein hohes Mal3 an Flexibilitat. Es kann somit
genau bestimmt werden, welche Durchfuhrungsgeschwindigkeit und welches MaR an
Sicherheit die gewunschte Chiffre bieten soll.

Eine weitere Besonderheit, die den RC5 auszeichnet, ist, dal} der Algorithmus auf nur drei
einfachen Operationen basiert: Addition, Exklusives-Oder und Bitrotation. Dieses
Kennzeichen ermdglicht sowohl eine einfache Implementation, als auch einen einfachen
Zugang fur die Analyse des Algorithmus. Diese beiden Tatsachen gehorten sicherlich zu den
Zielen von Ron Rivest, als er den RC5-Algorithmus entwickelte.

Der RC5 verwendet hdaufig datenabhdngige Bitrotationen, was sehr nitzlich ist, um sowohl
differentielle, als auch lineare Kryptoanalyse zu verhindern. Bei der differentiellen
Kryptoanalyse werden zwei Klartexte verschlisselt, die sich nur durch ein P* unterscheiden.
Der Unterschied zwischen den verschlisselten Texten soll mit héherer Wahrscheinlichkeit als
normal auftreten. Er wird mit P‘ bezeichnet. Ein solches Paar (C*, P‘) wird als
charakteristisch bezeichnet. Aufgrund dieser Beziehungen zwischen den beiden Klartexten
und den beiden verschlisselten Texten sowie den Unterschieden C* und P* ist es bei
verschiedenen Blockchiffren moglich, einzelne Bits des Schllssels zu bestimmen. Auch bei
der linearen Analyse wird nach statistischen Beziehungen zwischen Klartext, verschliisseltem
Text und Schlissel gesucht.



Dies wird auch durch die Inkompatibilitat zwischen den verwendeten Operationen erreicht.
Inkompatibel heilt, daR die Reihenfolge, in der die Operationen durchgefuhrt werden, nicht
veréndert werden kann, ohne daR das Resultat geandert wird.

Was ist das Bovine RC5-64 Projekt?

Das Bovine RC5-64 Projekt ist ein Projekt, das im Marz 1997 von distributet.net ins Leben
gerufen wurde. Es beschaftigt sich mit dem von RSA Data Security Inc. ausgerufenen
Wettbewerb. Dieser Wettbewerb stellt die Herausforderung an seine Teilnehmer, den
Schlussel einer mit Hilfe des RC5 verschlisselten Nachricht herauszufinden. Hierzu kann
man sich verschiedener kryptoanalytischer Losungsansatze bedienen.

distributet.net versucht es mit einem sogenannten ,Brute-force* Angriff, d. h. es werden alle
moglichen Schliissel ausprobiert. Im Falle des RC5-64 Algorithmus sind dies insgesamt 2% =
18.446.744.073.709.551.616 (~18,5 Trillionen) verschiedene Schlissel. Diese Menge ist so
unvorstellbar groR, dall man hierfir ca. 584.942.417.355 (~585 Milliarden) Jahre bendtigen
wurde, wenn jeder Versuch eine Sekunde in Anspruch nehmen wirde. Auch wenn heutige
Rechner in der Lage sind, eine Entschlisselung in Bruchteilen von Sekunden durchzufihren,
flhrt dieser Versuch in einem vertretbaren Zeitraum nicht zum Erfolg.

Deshalb werden nicht alle Schlissel von einem einzigen Computer durchprobiert, sondern
mehrere Computer probieren jeweils einen Teil der Schissel aus. distributet.net mdchte
hierfir die Rechenzeit der Computer nutzen, die mit dem Internet verbunden sind.

Wie funktioniert die Verteilung der Schlissel?
Die Verteilung der Schlissel erfolgt tiber eine flache Hierarchie von Servern:

An der Spitze steht der Master-Keyserver. Er iberwacht die Blocke, die er schon versendet
hat, damit sie geprift werden, die Blocke, die schon geprift und zurlickgeschickt wurden und
welche Bldcke noch gepriift werden massen.

Unterhalb des Master-Keyservers stehen die Proxy-Keyserver. Sie dienen als Bindeglied
zwischen dem Master-Keyserver und den Clients. Die Proxy-Keyserver erhalten jeweils
groRBe Schlisselblécke vom Master-Keyserver (sog. Superblocks), die in sehr viel kleinere
Blocke zerteilt werden. Diese Kkleineren Schlusselblocke, sogenannte Standard-Keyblocks,
bestehen pro Block aus 2?® Schliisseln. Sie werden letztendlich an die Clients geschickt, die
sie Uberprtfen sollen.

Die Clients schicken die gepriften Schllssel an die Proxy-Keyserver zurlick, die sie
wiederum an den Master-Keyserver schicken, der sie in seine Datenbank aufnimmt. Er flhrt
Buch tber die schon gepruften und noch zu prufenden Schllssel. Somit wird sichergestellt,
dal? kein Schlussel mehrmals geprift wird.

Die Nutzung mehrerer Proxy-Keyserver ist deshalb sinnvoll, da es vorkommen kann, daf3
einer dieser Server ausféllt. Deshalb arbeiten sie mit einem sogenannte Round-Robin DNS
Proxy Zuteilung, die dafiir Sorge tragt, dal’ ein Client automatisch mit einen anderen Proxy-
Keyserver verbunden wird, wenn ein Keyserver ausfallt bzw. wenn der Proxy-Keyserver, mit
dem der Client sich verbinden mochte, bereits ausgelastet ist. So wird eine standige
Versorgung der Clients mit Proxy-Keyservern sichergestellt.



Optional kann zwischen Proxy-Keyserver und Client noch ein Personal Proxy-Keyserver
(Pproxy) geschaltet werden. Sie erhalten Standard-Schlusselblocke von den Bovine Proxy-
Keyservern und geben sie an die Clients weiter. Sie ermdglichen zum Beispiel der Verteilung
von Schlisseln an Clients hinter einer Firewall. AulRerdem werden die Pproxy gerne von
Teams genutzt, die am Bovine Projekt teilnehmen. Alle Teammitglieder sind mit dem
Personal Proxy-Keyserver verbunden, der wiederum mit einem Bovine Proxy-Keyserver
verbunden wird. So kdénnen Teams eigene Statistiken Uber die bereits gepriften Schlussel
aufbauen und entlasten somit den Bovine Statistik Server. Es |4t dem Team auch die
Freiheit, in die Statistik nur bestimmte Informationen aufzunehmen.

Wie kann ein Client erkennen, ob er den Schltssel gefunden hat?

Die zu entschlisselnde Nachricht enthdlt am Anfang den Satz: ,, The unknown message is:*“.
Konnte ein Client diesen Satz entschlisseln, so sendet er den Schlissel an das Bovine Projekt
zuriick. Dort wird der gefundene Schlissel an RSA Data Security Inc. weitergegeben, wo die
Nachricht nochmals mit diesem Schliissel dechiffriert wird. Erst jetzt kann geprift werden, ob
es sich wirklich um den gesuchten Schlissel handelt, da der Schlussel per Zufall erzeugt
wurde und die verschlisselte Nachricht — bis auf den oben erwéhnten Satz — nur einem
Mitarbeiter von RSA bekannt war.

Der Client gibt also keine Informationen tber den eventuell gefundenen Schlissel an den
Benutzer weiter, da er nicht wirklich sicherstellen kann, ob der gefundene wirklich der
gesuchte Schlissel ist. AulRerdem gibt es viele Benutzer, die nicht mdchten, dal ihr Rechner
sie z. B. durch das Spielen der ,Ode an die Freude* darauf aufmerksam macht, daf} er den
Schlissel gefunden hat. Viele lassen den Client auch auf Rechnern in ihrem Buro laufen, wo
eine derartige Unterbrechung der Arbeit nur stéren wirde.



Anhang (Beispielprogramm)

// RC5 Test-Programm

//

// V1.0

// Autor: Thorsten Ferres

// Datum: November/Dezember 1998

//

// Dieses Programm stellt eine Implementation des RC5-Verschlusselungs-
// algorithmus dar. Zwei Blocke werden verschlisselt und anschliel3end
// wieder entschlisselt, um zu testen, ob Ver- und Entschlisselungs-
// algorithmus korrekt zusammenarbeiten.

// Libraries einbinden

#include <stdio.h> // Standard-Ein-Ausgabe
#include <conio.h> // Weitere Funktionen fir Ein-Ausgabe

// Konstantendeklarationen

#define keysize 8 // Schliusselgrofe (in Bytes)
#define wordsize 32 // BlockgroRRe (in Bits)
#define rounds 12 // Anzahl der Verschlisselungsrunden

#define t 2*(rounds+1) // GrolRe der Verschlisselungstabelle

// Zwei irrationale Zahlen zur Berechnung von Pseudo-Zufallszahlen
#define eul 2.718281828459 // Eulersche Zahl e
#define phi 1.618033988749 // Goldenes Verhaltnis Phi (Goldener Schnitt)

typedef unsigned char key[keysize]; // Typ fiur den Schliussel
typedef unsigned long keytable[t]; // Typ fir die Schliusseltabelle
typedef unsigned char wort[wordsize/8+1];// Typ fur einen Block

unsigned long exponent(unsigned int basis,unsigned int expo)
// Funktion, die den Wert (basis hoch expo) berechnet
{

unsigned int zaehler; // Schleifenzaehler

unsigned long wert=1; // Anfangswert zum Rechnen

// Diese Schleifen multipliziert wert expo-mal mit basis
for(zaehler=0;zaehler<expo;zaehler++)

{
wert = wert * basis;

}

return(wert); // Berechneten Wert zurickliefern
}
//***********************************************************************
//* *
//* Funktion zum Aufbau der Schlusseltabelle *
//* *
//* Parameter: *
//* *
//* Kkey used_key : Schlissel, der zur Verschlisselung benutzt*
//* wird *
//* Kkeytable s : Dieses Feld nimmt die berechnete Schlissel- *
//* tabelle auf *
//* *

//***********************************************************************

void key expansion(key used key, keytable s)



unsigned int u,c; // Zwei Integerwert zur Berechnung von Feldgroflien
unsigned int zaehlerl, zaehler2, zaehler3; // Drei Schleifenzahler
unsigned Int maxi; // Integervariable, die einen Maximalwert aufnimmt

unsigned long L[keysize/(wordsize/8)]; // Schlusselfeld, daR Schlissel
aufnimmt, die genauso grofll sind wie ein Block

unsigned long Pw, Qw, A, B; // Werte zum Berechnen der Schlisseltabelle
unsigned long zwischen;// Variable zum Speichern von Zwischenergebnissen
u=wordsize/8; // Anzahl der Bytes pro Block

c=keysize/u; // Anzahl der Schlusselblocks, die genauso grof3 sind wie
ein zu verschlisselnder Block

// Diese Schleife baut die einzelnen Bytes des Schlussels zu
// Schlusselblocks zusammen, die genauso grof3 sind wie ein zu
// verschlisselnder Block

for(zaehlerl=0; zaehlerl<c; zaehlerl++)// Anzahl der Schlisselblocks-mal
die Schleife durchlaufen
{

L[zaehler1]=0;

zaehler3=0;

for(zaehler2=0; zaehler2<u; zaehler2++)// Anzahl der Bytes pro
Schlusselblock-mal
durchlaufen

L[zaehlerl]=L[zaehlerl]+(used_key[zaehlerl*u+zaehler2] << zaehler3);
zaehler3=zaehler3+8;

// zum Schliusselblock Schlissel addieren, nachdem dieser um 0,8,16,24
nach links geschoben wurde

}
}

// Pseudozufallszahl Pw erzeugen
Pw = (int)((eul-2)*exponent(2,wordsize-1) + (eul-
2)*exponent(2,wordsize-1));
// Wenn Pw gerade ist, dann die nachste ungerade Zahl nehmen
if ((Pw % 2)==0) Pw++;

// Pseudozufallszahl Qw erzeugen
Qw = (int) ((phi-1)*exponent(2,wordsize-1) + (phi-
1)*exponent(2,wordsize- 1));
// Wenn Qw gerade ist, dann die ndchste ungerade Zahl nehmen
it ((Qw % 2)==0) Qw++;

s[0] = Pw; // erster Eintrag der Schlisseltabelle sei zundchst Pw
for(zaehlerl=1;zaehlerl<t;zaehlerl++)

// Alle weiteren Eintrdge seien zundchst um Qw (modulo 2”™wordsize)

groRer als der Vorhergehende
s[zaehlerl]=(s[zaehlerl-1] + Qw) /*% exponent(2,wordsize)*/;

zaehlerl=zaehler2=0; // Zahler initialisieren
A=B=0; // Werte zum Rechnen initialisieren
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if(t<c) maxi=3*c; else maxi=3*t; // Anzahl der Schleifendurchlaufe
bestimmen

for(zaehler3=0; zaehler3<maxi; zaehler3++)
{
zwischen = (s[zaehlerl] + A + B);
s[zaehlerl] = ((zwischen) << 3) + ((zwischen) >> (wordsize-3));
A = s[zaehlerl];
zwischen = (L[zaehler2] + A + B);
L[zaehler2] = ((zwischen) << ((A+B) % wordsize)) + ((zwischen) >>
(wordsize-((A+B) % wordsize)));
B = L[zaehler2];

zaehlerl = (zaehlerl + 1) % t;
zaehler2 = (zaehler2 + 1) % c;
}

}
V4 Asisiaiaisiaioiaieaiaioiaiaiaiaioiaiaiaiaiaiaiaiaiaiaiaiaiaiaiaiaiaiaioiaiaiaioiafeiaiaiaieiaiaiaiaiaioiaiaiaiaialeaiaiaiofaiaiaiafaiaiaialaiaiaiale
//* *
//* Funktion zum Verschlisseln *
//* *
//* Parameter: *
//* *
//* unsigned long A, B : Zu verschlisselnde Textblécke & 32 *
//* Bit *
//* unsigned long *CA, *CB : Zeiger auf die Adressen fur die *
//* Ruckgabewerte (verschlisselter Text) *
//* keytable s : Die vorher berechnete Schlissel- *
//* tabelle *
//* *

//*************************************************************************

void encryption(unsigned long A,unsigned long B,unsigned long *CA,unsigned
long *CB, keytable s)
{
unsigned int zaehler; // Ein Zahler zum Durchzahlen der
Verschlisselungsrunden
unsigned long zwischenl, zwischen2, zwischen3;// Variablen zur Aufnahme
von Zwischenergebnissen

*CA
*CB

(A + s[0]) /*% exponent(2, wordsize)*/;
(B + s[1]) /*% exponent(2, wordsize)*/;

for(zaehler=1; zaehler<=rounds; zaehler++) // Die einzelnen
Verschlisselungsrunden durchlaufen

{
zwischenl = *CA N *CB; // Vorberechnungen: 1. Block
zwischen2 = *CB % wordsize;
zwischen3 = wordsize - zwischen2;

// Verschlisselung des 1. Blocks
*CA = ((zwischenl << zwischen2) + (zwischenl >> zwischen3)) +
s[2*zaehler];

zwischenl = *CB ™ *CA; // Vorberechnungen: 2. Block
zwischen2 = *CA % wordsize;
zwischen3 = wordsize - zwischen2;
// Verschlisselung des 2. Blocks
*CB = ((zwischenl << zwischen2) + (zwischenl >> zwischen3)) +
s[2*zaehler+1];
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}

//*************************************************************************

/7*
/7*
/7*
/7*
/7*
/7*
/7*
/7*
/7*
/7*
/7*
/7*

Funktion zum Entschlisseln

Parameter:
unsigned long A, B : Verschlisselte Textblocke &4 32 Bit
unsigned long *CA, *CB : Zeiger auf die Adressen fur die
Ruckgabewerte (entschlisselter Text)
keytable s : Die vorher berechnete Schlissel-

tabelle

L S A I A N

//*************************************************************************

void decryption(unsigned long A,unsigned

long *DB, keytable s)

{
unsigned int zaehler; // Ein Zahler zum
Durchzé&hlen der Verschlisselungsrunden
unsigned long zwischenl, zwischen2, zwischen3;// Variablen zur
Aufnahme von Zwischenergebnissen
*DA=A; // Werte zundchst in Ruckgabewerte kopieren
*DB=B;

for(zaehler=rounds; zaehler>=1; zaehler--) // Die einzelnen
Verschlisselungsrunden rickwarts durchlaufen

{

zwischenl = *DB - s[2*zaehler+1]; // Vorberechnungen 2. Block
zwischen2 = *DA % wordsize;

zwischen3 = wordsize - zwischen2;

// Entschlisselung des 2. Blocks
*DB = ((zwischenl) >> zwischen2)+(zwischenl << zwischen3)"*DA;

zwischenl = *DA - s[2*zaehler]; // Vorberechnungen 1. Block
zwischen2 = *DB % wordsize;
zwischen3 = wordsize - zwischen2;

// Entschlisselung des 1. Blocks
*DA = ((zwischenl) >> zwischen2)+(zwischenl << zwischen3)”*DB;

}

// ersten Schritt der Verschlisselung ruckgangig machen
*DA = (*DA - s[0]) /*% exponent(2,wordsize)*/;

*DB

}

= (*DB - s[1]) /*% exponent(2,wordsize)*/;

long B,unsigned long *DA,unsigned

//*************************************************************************

/7*
/7*
/7*
//7*
/7*
/7*
/7*
/7*
//7*
/7*
/7*

Funktion zum Umwandeln eines Wortes mit vier Buchstaben in eine
32-Bit-Zahl

Parameter:

wort block : Umzuwandelndes Wort
Ruckgabewert

unsigned long : Die 32-Bit-Zahl
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//*************************************************************************

unsigned long block to_ long(wort block)
{
unsigned int zaehler; // Zaehler
unsigned long returnwert=0; // Rickgabewert (mit O initialisieren)

// Schleife wird Buchstabe fir Buchstabe durchlaufen (Byteweise)
for(zaehler=0; zaehler<(wordsize/8);zaehler++)

// alten Wert um ein Byte (*256) nach links schieben und neuen Wert
addieren
returnwert = returnwert * 256 + block[zaehler];

}

return(returnwert);
}
//*************************************************************************
//* *
//* Funktion zum Umwandeln einer 32-Bit-Zahl in ein Wort mit vier Buch- *
//* staben *
//* *
//* Parameter: *
//* *
//* unsigned long chiffre : Umzuwandelnde 32-Bit-Zahl *
//* *
//* wort returnvalue : Das umgewandelte Wort (mit 4 Buch- *
//* staben) *
V4 sisiaiaiaiaiaisiaisiaisiaisiaisiasiaisiciisiisiaisiuisiaisiaisiaisiasiaiaaiaiaisiisiisiaisiaisiaisiaisia ittt il

void long_to block(unsigned long chiffre, wort returnvalue)

{

int zaehler; // Zaehler
unsigned long zwischen=chiffre; // Zwischenvariable zum Rechnen

returnvalue[wordsize/8]="\0";
for(zaehler=(wordsize/8-1);zaehler>=0;zaehler--)

returnvalue[zaehler]=zwischen % 256; // Die untersten acht Bits jeweils
in ein Feld eintragen

zwischen=zwischen / 256; // und diese Bits entfernen
(/256)
}
}
Y e Hauptprogramm-----—-—-—————————————————————————
//

// Das Hauptprogramm dient lediglich zum Testen der oben geschriebenen

// Verschlisselungs- und Entschlisselungsroutinen. Es fordert den

// Benutzer auf, zwei Worte mit vier Buchstaben und einen Schlissel mit
// acht Buchstaben einzugeben, verschlisselt diese dann und zeigt den ver-
// schlisselten Text an. AnschlielRend entschlisselt es diesen Text wieder
// und zeigt somit wieder den eingegebenen Text an

//

void main(void)

{

wort erster_block, zweiter_block; // Erster und zweiter
Klartextblock als String
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unsigned long blockl,block?2; // Erster und zweiter
Klartextblock als Integer

wort erste_chiffre, zweite_chiffre; // Erster und zweiter
Chiffreblock als String

unsigned long chiffrel, chiffre2; // Erster und zweiter Chiffreblock
als Integer

wort erstes_ergebnis, zweites_ergebnis; // Erster und zweiter
entschlisselter Chiffre als String

unsigned long ergebnisl, ergebnis2; // Erster und zweiter
entschlisselter Chiffre als Integer

key benutzter_schluessel; // Benutzer Schlissel (als Byte-
Feld, da Char=Byte in C)

unsigned char schloss[keysize+1]; // Der gleiche Schlissel als
String (ein Feld mehr fur abschlielRende "\0%)

int zaehler; // Zaehler der Schleife, die

den Schliussel umwandelt
keytable schluesseltabelle;

clrscrQ; // Bildschirm léschen

// Zwei Klartextbldcke & vier Buchstaben eingeben

printf('"\n Bitte geben Sie ein Wort mit vier Buchstaben ein:");
scanf("'%4s" ,erster_block);

printf(''\n Bitte geben Sie noch ein Wort mit vier Buchstaben ein:'");
scanf("'%4s" ,zweiter_block);

// Blocke in Integer umwandeln

blockl=block_to_long(erster_block);
block2=block_to_long(zweiter_block);

// Einen Schlissel mit acht Buchstaben eingeben

printF('"\n\n Bitte geben Sie einen Schlissel mit acht Buchstaben ein:™);
scanf("'%8s",schloss);

// Schlissel umwandeln (in anderes Feld kopieren)
for(zaehler=0;zaehler<keysize;zaehler++)

{

benutzter_schluessel[zaehler]=schloss[zaehler];

}

// Routine zur Schliusselexpansion aufrufen
key expansion(benutzter_schluessel,schluesseltabelle);

// Die eingegebenen Blocke verschlisseln (verschlisselte
// Integerwerte in chiffrel und chiffre2)

encryption(blockl,block2,&chiffrel,&chiffre2,schluesseltabelle);
// Verschlisselte Integerwerte wieder in Strings umwandeln

long_to block(chiffrel,erste_chiffre);
long_to _block(chiffre2,zweite_chiffre);

// Verschlisselte Bloécke ausgeben

printf(''\n\n Das erste Chiffre lautet: %s",erste_chiffre);
printf("'\n Das zweite Chiffre lautet: %s',zweite_chiffre);
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// Die verschlusselten Bloécke wieder dechiffrieren
decryption(chiffrel,chiffre2,&ergebnisl,&ergebnis2,schluesseltabelle);
// Ergebnisse wieder in Strings umwandeln

long_to block(ergebnisl,erstes _ergebnis);
long_to block(ergebnis2,zweites _ergebnis);

// Ergebnisse (dechiffrierte Bl6cke) ausgeben

printf(''\n\n Das erste Ergebnis lautet: %s",erstes_ergebnis);
printf('\n Das zweite Ergebnis lautet: %s",zweites_ergebnis);

getch(); // Warten auf Tastendruck
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